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ПОЛИТИКА

ООО «Медилон-Фармимэкс» в отношении обработки персональных данных
1. Общие положения
1.1. Политика ООО «Медилон-Фармимэкс» (далее по тексту – Общество, Политика) определяет систему взглядов на проблему обеспечения безопасности ПДн, которыми руководствуется Общество в своей деятельности, а также основных принципов построения, организационных, технологических и процедурных аспектов обеспечения безопасности персональных данных (ПДн). 

Целью Политики является обеспечение защиты прав и свобод субъектов персональных данных при обработке их ПДн Обществом.

Назначение Политики - разработка и/или совершенствование комплекса согласованных организационных и технических мер, направленных на обеспечение безопасности ПДн.
1.2. Основные понятия, используемые в Политике:
· Автоматизированная обработка ПДн - обработка ПДн с помощью средств вычислительной техники.

· Блокирование ПДн - временное прекращение обработки ПДн (за исключением случаев, если обработка необходима для уточнения ПДн).

· Информация – сведения (сообщения, данные) независимо от формы их представления;
· Информационная система ПДн (ИСПДн) - совокупность содержащихся в базах данных ПДн и обеспечивающих их обработку информационных технологий и технических средств.
· Обезличивание ПДн - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность ПДн конкретному субъекту ПДн.

· Обработка ПДн - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с ПДн, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДн.

· Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку ПДн, а также определяющие цели обработки ПДн, состав ПДн, подлежащих обработке, действия (операции), совершаемые с ПДн.
· Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
· Предоставление ПДн - действия, направленные на раскрытие ПДн определенному лицу или определенному кругу лиц.

· Распространение ПДн - действия, направленные на раскрытие ПДн неопределенному кругу лиц.
· Субъект персональных данных – физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных;
· Трансграничная передача ПДн - передача ПДн на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

· Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных.
· Уничтожение ПДн - действия, в результате которых становится невозможным восстановить содержание ПДн в ИСПДн и (или) в результате которых уничтожаются материальные носители ПДн.

· Уровень защищенности персональных данных – комплексный показатель, характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз безопасности персональных данных при их обработке в информационных системах персональных данных.
2. Цели обработки ПДн

Оператором осуществляется обработка ПДн в следующих целях:

· ведение бухгалтерского и кадрового учета

· замещение вакантных должностей

· обслуживание льготных категорий граждан

· бонусная программа 

· обслуживание пользователей электронной справочной.

3. Правовые основания обработки персональных данных являются:

Основанием обработки персональных данных в ООО «Медилон-Фармимэкс», являются следующие нормативные акты и документы:
· Конституция РФ;

· Трудовой кодекс РФ;

· Федеральный закон РФ от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации»;
· Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете»;

· Налоговый кодекс Российской Федерации;

· Гражданский кодекс Российской Федерации;

· Федеральный закон от 17.07.1999 № 178-ФЗ «О государственной социальной помощи»;

· Закон Владимирской области от 02.10.2007 № 120-ОЗ «О социальной поддержке и социальном обслуживании отдельных категорий граждан во Владимирской области»;

· согласие на обработку персональных данных;

· договоры, заключаемые между оператором и субъектом персональных данных;

· уставные документы оператора;

· другие нормативные документы действующего законодательства Российской Федерации в области трудоустройства.
4. Объем и категории обрабатываемых персональных данных, категории субъектов персональных данных

Обработка ПДн ведется в отношении следующих категорий субъектов ПДн, соответствующих заданным целям:

· сотрудники;
· кандидаты на вакантные места;
· получатели льготных лекарственных препаратов;
· покупатели;
· пользователи электронной справочной;
· пользователи бонусной программы.


Перечень обрабатываемых ПДн сотрудников:

· ФИО, 
· дата рождения, 
· место рождения, 
· пол, 
· гражданство, 
· адрес, 
· дата регистрации по месту жительства, 
· данные документа, удостоверяющего личность, 
· данные водительского удостоверения, 
· ИНН, 
· СНИЛС, 
· сведения об образовании, 
· профессия, 
· реквизиты трудового договора, 
· характер, вид работы, 
· стаж работы, 
· семейное положение, 
· сведения о составе семьи, 
· сведения о воинском учете, 
· сведения о приеме на работу и переводах на другие должности, 
· сведения об увольнении, основание прекращения трудового договора (увольнения), 
· сведения об аттестации, сведения о повышении квалификации, 
· сведения о профессиональной переподготовке, 
· табельный номер, 
· сведения о наградах (поощрениях), 
· сведения о почетных званиях, 
· сведения о социальных льготах, на которые работник имеет право в соответствии с законодательством, 
· данные об отпусках, 
· сведения о владении иностранными языками, 
· сведения о доходах, налогах, страховых взносах, 
· номер телефона, 
· сведения о нетрудоспособности, 
· должность, 
· расчетный счет.

Перечень обрабатываемых ПДн кандидатов на вакантные места:

· ФИО, 
· телефон.


Перечень обрабатываемых ПДн получателей льготных лекарственных препаратов:

· ФИО, 
· дата рождения, 
· пол, 
· адрес, 
· данные документа, удостоверяющего личность, 
· СНИЛС, 
· данные медицинского страхового полиса, 
· код диагноза заболевания, 
· категория граждан.

Перечень обрабатываемых ПДн покупателей:
· ФИО, 
· дата рождения, 
· данные документа, удостоверяющего личность.

Перечень обрабатываемых ПДн пользователей электронной справочной:
· ФИО, 
· телефон, 
· адрес.

Перечень обрабатываемых ПДн пользователей бонусной программы:
· телефон.

Оператором ведется смешанная обработка ПДн:

· с использованием средств автоматизации (автоматизированные рабочие места, специализированное программное обеспечение, базы данных и средства управления базами данные);

· без использования средств автоматизации (обработка ведется на бумажных носителях ПДн).


Для категорий субъектов «сотрудники», «кандидаты на вакантные должности» и «получатели льготных лекарственных препаратов» - ведется смешанная обработка ПДн. Для категорий «покупатели», «пользователи электронной справочной» и «пользователи бонусной программы» - автоматизированная обработка ПДн.

Условия обработки специальных категорий персональных данных:
· Обработка специальных категорий персональных данных осуществляется Обществом с соблюдением следующих условий:

· обработка персональных данных осуществляется в соответствии с законодательством о государственной социальной помощи, трудовым законодательством, пенсионным законодательством Российской Федерации;

· обработка персональных данных осуществляется в соответствии с законодательством об обязательных видах страхования, со страховым законодательством.


Условия обработки биометрических персональных данных:
· Обработка биометрических персональных данных Обществом не производится.


Условия обработки иных категорий персональных данных:
· Обработка иных категорий персональных данных осуществляется Обществом с соблюдением следующих условий:

· обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на Общество функций, полномочий и обязанностей;

· обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных;

· обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а так же для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем.


Условия обработки общедоступных персональных данных:
· Обработка общедоступных персональных данных Обществом не производится.

5. Порядок и условия обработки персональных данных
5.1. Основными принципами обеспечения безопасности ПДн при их обработке с использованием средств автоматизации:

· ограничение доступа сотрудников Оператора к ПДн, а также повышение ответственности сотрудников, занимающихся непосредственной обработкой ПДн;

· принятие правовых и организационных мер, направленных на предотвращение неправомерных действий в отношении ПДн;

· применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

· проведение оценки эффективности принимаемых мер по обеспечению безопасности ПДн;

· выработка механизмов восстановления ПДн и среды их обработки вследствие несанкционированного доступа к ним;

· контроль за принимаемыми мерами по обеспечению безопасности ПДн и уровня защищенности ИСПДн.

5.2. Основными принципами обеспечения безопасности ПДн при их обработке без использования средств автоматизации:

· ограничение доступа сотрудников Оператора к ПДн, а также повышение ответственности сотрудников, занимающихся непосредственной обработкой ПДн;

· принятие правовых и организационных мер, направленных на предотвращение неправомерных действий в отношении ПДн;

· контроль за принимаемыми мерами по обеспечению безопасности ПДн.
5.3. Обработка ПДн осуществляется в соответствии со следующими принципами:

· обработка персональных данных осуществляется на законной и справедливой основе;

· обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей; не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;

· не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;

· обработке подлежат только персональные данные, которые отвечают целям их обработки;

· содержание и объем обрабатываемых персональных данных соответствуют заявленным целям обработки; обрабатываемые персональные данные не избыточны по отношению к заявленным целям их обработки;

· при обработке персональных данных обеспечиваются точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных; Общество принимает необходимые меры либо обеспечивает их принятие по удалению или уточнению неполных или неточных данных;

· хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных; обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
5.4. Трансграничная передача ПДн Оператором не осуществляется.

5.5. Оператор осуществляет передачу ПДн в территориальные ПФР, УФНС, ФСС и отделения банков для начисления заработной платы. Кроме того, Оператор вправе передавать персональные данные органам дознания и следствия, иным уполномоченным органам по основаниям, предусмотренным действующим законодательством Российской Федерации.

5.6. Поручение обработки персональных данных


Общество вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого  с этим лицом договора, в том числе государственного или муниципального контракта, либо путем принятия государственным или муниципальным органом соответствующего акта (далее – поручение).


Лицо, осуществляющее обработку персональных данных по поручению Общества, соблюдает принципы и правила обработки персональных данных, предусмотренные настоящей Политикой. В поручении Политики определены перечень действий (операций) с персональными данными, которые будут совершатся лицом, осуществляющим обработку персональных данных, способы и цели обработки, установлена обязанность такого лица соблюдать конфиденциальность персональных данных при их обработке, а также указаны требования к защите обрабатываемых персональных данных.


При поручении обработки персональных данных другому лицу, ответственность перед субъектом персональных данных за действия указанного лица несет Общество. Лицо, осуществляющее обработку персональных данных по поручению Общества, несет ответственность перед Обществом.

Для эффективного исполнения своих обязанностей, Общество поручает обработку ПДн третьему лицу – ООО «ЯНДЕКС» (использование сервиса «Яндекс.Метрика»). Оператор собирает с субъектов ПДн согласие субъекта ПДн, а также составляет поручение оператора: договор с лицом, которому передается обработка ПДн (в том числе государственный или муниципальный контракт) либо соответствующий акт государственного или муниципального органа.

ООО «ЯНДЕКС», осуществляющее обработку ПДн по поручению оператора, соблюдает принципы и правила обработки ПДн, соблюдать конфиденциальность ПДн, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных законом.

Перечень ПДн, передающихся на обработку ООО «ЯНДЕКС»:

· информации об активности на сайте Пользователя, 
· файлы cookie, 
· данные об устройстве, 
· данные об операционной системе и ее версии.

С условиями использования сервиса «Яндекс.Метрика» можно ознакомиться на сайте ООО «ЯНДЕКС» в разделе: Условия использования сервиса Яндекс.Метрика и AppMetrica - Правовые документы. Помощь (https://yandex.ru/legal/metrica_termsofuse/).

Перечень действий с ПДн, которые будут совершаться ООО «ЯНДЕКС», осуществляющим их обработку, цели их обработки: сбор, хранение, передача ПДн.
По запросу оператора ПДн в течение срока действия поручения оператора, в том числе до обработки ПДн, ООО «ЯНДЕКС» предоставляет документы и иную информацию, подтверждающие принятие мер и соблюдение в целях исполнения поручения оператора требований, установленных законом.

ООО «ЯНДЕКС» обязан обеспечивать безопасность ПДн при их обработке, исполнять требования к защите обрабатываемых ПДн в соответствии со статьей 19 Закона № 152-ФЗ, в том числе требование об уведомлении оператора о случаях, предусмотренных частью 3.1 статьи 21 Закона № 152-ФЗ.
5.7. Условием для прекращения обработки ПДн являются: достижение целей обработки ПДн, истечение срока действия согласия или отзыв согласия субъекта ПДн на обработку его ПДн, а также выявление неправомерной обработки ПДн.

5.8. Сроки обработки ПДн:

· для категории субъектов «сотрудники» - по достижении целей обработки, 3 года;

· для категории субъектов «кандидаты на вакантные должности» - 3 года;

· для категории субъектов «получатели льготных лекарственных препаратов» - по достижении целей обработки, 3 года;

· для категории субъектов «покупатели» - 3 года;

· для категории субъектов «пользователи электронной справочной» - 3 года;

· для категории субъектов «пользователи бонусной программы» - 3 года.

5.9. Сроки хранения ПДн: ПДн хранятся в течении 3-х лет, затем электронные носители ПДн подлежат уничтожению путем многократного затирания информации или физического уничтожения, бумажные носители ПДн подлежат уничтожению путем шредирования или сжигания.

6. Права субъектов ПДн
6.1. Субъект при обращении либо при направлении запроса субъектом ПДн или его представителем имеет право на получение следующих сведений:

· подтверждение факта обработки ПДн Оператором;

· правовые основания и цели обработки ПДн;

· цели и применяемые Оператором способы обработки ПДн;

· наименование и место нахождения Оператора, сведения о лицах (за исключением сотрудников Оператора), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с Оператором или на основании федерального закона;

· обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки ПДн, в том числе сроки их хранения;

· информацию об осуществленной или о предполагаемой трансграничной передаче ПДн;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению Оператора, если обработка поручена или будет поручена такому лицу. 
6.2. Субъекту ПДн вышеуказанные сведения могут быть не предоставлены в случаях, когда доступ субъекта ПДн к его персональным данным нарушает права и законные интересы третьих лиц.
6.3. Если субъект ПДн считает, что Оператор осуществляет обработку его ПДн с нарушением требований Федерального закона от 27.07.2006 № 152-ФЗ или иным образом нарушает его права и свободы, субъект ПДн вправе обжаловать действия или бездействие Оператора в уполномоченный орган по защите прав субъектов ПДн или в судебном порядке.
6.4. Субъект ПДн имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
7. Обязанности Оператора
7.1. Оператор обязан сообщить субъекту ПДн или его представителю информацию о наличии ПДн, относящихся к соответствующему субъекту ПДн, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта ПДн или его представителя либо в течение десяти дней с даты получения запроса субъекта ПДн или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. 

7.2. В случае отказа в предоставлении информации о наличии ПДн о соответствующем субъекте ПДн или ПДн субъекту ПДн или его представителю при их обращении либо при получении запроса субъекта ПДн или его представителя Оператор обязан дать в письменной форме мотивированный ответ, в срок, не превышающий десяти дней со дня обращения субъекта ПДн или его представителя либо с даты получения запроса субъекта ПДн или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
7.3. Оператор обязан предоставить безвозмездно субъекту ПДн или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту ПДн. В срок, не превышающий семи рабочих дней со дня предоставления субъектом ПДн или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, Оператор обязан внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом ПДн или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта ПДн или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.
7.4. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов ПДн по запросу этого органа необходимую информацию в течение десяти дней с даты получения такого запроса. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес уполномоченного органа по защите прав субъектов персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
7.5. В случае выявления неправомерной обработки ПДн при обращении субъекта ПДн или его представителя либо по запросу субъекта ПДн или его представителя либо уполномоченного органа по защите прав субъектов ПДн Оператор обязан осуществить блокирование неправомерно обрабатываемых ПДн, относящихся к этому субъекту ПДн, или обеспечить их блокирование (если обработка ПДн осуществляется другим лицом, действующим по поручению Оператора) с момента такого обращения или получения указанного запроса на период проверки.
7.6. В случае выявления неточных ПДн при обращении субъекта ПДн или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов ПДн Оператор обязан осуществить блокирование ПДн, относящихся к этому субъекту ПДн, или обеспечить их блокирование (если обработка ПДн осуществляется другим лицом, действующим по поручению Оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование ПДн не нарушает права и законные интересы субъекта ПДн или третьих лиц.
7.7. В случае подтверждения факта неточности ПДн Оператор на основании сведений, представленных субъектом ПДн или его представителем либо уполномоченным органом по защите прав субъектов ПДн, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка ПДн осуществляется другим лицом, действующим по поручению Оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование ПДн.
7.8. В случае выявления неправомерной обработки ПДн, осуществляемой Оператором или лицом, действующим по поручению Оператора, Оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку ПДн или обеспечить прекращение неправомерной обработки ПДн лицом, действующим по поручению Оператора. В случае, если обеспечить правомерность обработки ПДн невозможно, Оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки ПДн, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении ПДн Оператор обязан уведомить субъекта ПДн или его представителя, а в случае, если обращение субъекта ПДн или его представителя либо запрос уполномоченного органа по защите прав субъектов ПДн были направлены уполномоченным органом по защите прав субъектов ПДн, также указанный орган.
7.9. В случае достижения цели обработки ПДн Оператор обязан прекратить обработку ПДн или обеспечить ее прекращение (если обработка ПДн осуществляется другим лицом, действующим по поручению Оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка ПДн осуществляется другим лицом, действующим по поручению Оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки ПДн, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПДн, иным соглашением между Оператором и субъектом ПДн либо если Оператор не вправе осуществлять обработку ПДн без согласия субъекта ПДн на основаниях, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ или другими федеральными законами.
7.10. В случае отзыва субъектом ПДн согласия на обработку его ПДн Оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка ПДн осуществляется другим лицом, действующим по поручению Оператора) и в случае, если сохранение ПДн более не требуется для целей обработки ПДн, уничтожить персональные данные или обеспечить их уничтожение (если обработка ПДн осуществляется другим лицом, действующим по поручению Оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПДн, иным соглашением между Оператором и субъектом ПДн либо если Оператор не вправе осуществлять обработку ПДн без согласия субъекта ПДн на основаниях, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ или другими федеральными законами.
7.11. В случае отсутствия возможности уничтожения ПДн в установленные сроки, Оператор осуществляет блокирование таких ПДн или обеспечивает их блокирование (если обработка ПДн осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение ПДн в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.
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